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Co gi moi:
Sao luvu NAKIVO
cho Proxmox VE

3-2-1-1 KET HOP VOI TiNH
BAT BIEN VA BAN SAO LU'U



Proxmox VE dang nhanh chéng trd thanh nén tang do héa dugc va chudng nhat déi véi cac t6 chirc dang tim kiém mot ha tang linh
hoat va tiét kiém chi phi. Tuy nhién, viéc bao vé cac khoi lugng cong viéc trén Proxmox VE doi héi cac tinh nang sao luu va phuc hoi
sau thdm hoa vuot troi hon so véi cac cong cu tich hop sén.

Vi NAKIVO Backup & Replication, ban sé cé dugc mot gidi phap sao luu khdng tac nhan danh cho cac mdy do Proxmox VE (1én dén
phién ban v9.1), di kém vdi nhiéu tuy chon dich da dang, quy trinh khéi phuc linh hoat, tinh bat bién, kha nang phuc héi sau tham
hoa va nhiéu tinh nang khac. Nhirng tinh nang nay gitp don gidn héa viéc bao vé dir liéu cho nhirng ngudi dang chuyén sang hoac
md rong mdi trudng Proxmox VE cda minh.

CAC TINH NANG VA CAI TIEN MO1 NHAT

K& tir nam 2024, NAKIVO d& phat hanh sdu phién ban mdi clia NAKIVO Backup & Replication, mdi phién ban déu dugc trang bj cac tinh nang
sao luu, khoi phuc sau tham hoa va chéng ransomware dugc md rong danh cho moi trudng Proxmox VE. Dudi day la téng quan vé cac cai tién
md&i nhat c6 sén trong phién ban 11.2.1.

CAP NHAT HO TRO PROXMOX VE

NAKIVO tiép tuc cung cdp ho trg kip thdi cho cac phién ban Proxmox VE mdi nhét, gitp cac t6 chire duy tri hoat ddng sao luu va khéi phuc dir
liéu lién tuc sau khi nang cap nén tang. Véi phién ban v11.2.1, NAKIVO da gidi thiéu tinh nang sao luu va khéi phuc toan dién cho céc khéi lugng
cdng viéc dang chay trén Proxmox VE 9.1.

KHOI PHUC VM TUC THI

Flash VM BootCho phép ban khéi dong cac may do Proxmox VE truc tiép tir ban sao luu va tiép tuc hoat déng chi trong vai gidy. Diéu nay gilp
giam thi€u thai gian ngirng hoat déng va duy tri tinh lién tuc clia hoat dong kinh doanh trong khi cac tac vu san xudt dugc khoi phuc hoan toan
G ché d6 nén.

XAC MINH NGAY LAP TUC

Xac minh ngay 1ap turc tu dong ki€ém tra kha nang khoi phuc clia cac ban sao luu Proxmox VE bdng cach thuc hién khdi dong thir nghiém va tao
béo cdo dua trén anh chup man hinh. Cac quy trinh kiém tra tinh trang hé théng tu déng nay gidp dam bao céc ban sao luu ludn hoat ddong binh
thudng, c6 thé khoi phuc va san sang str dung trong céc tinh huéng khoi phuc theo ké hoach hodc ngoai ké hoach.

SAO CHEP DU’ LIEU CHO PROXMOX VE
NAKIVO Backup & Replication cho phép ban tao va duy tri cc ban sao clia VM cho Proxmox VE dé hé trg tinh sén sang cao va kha nang phuc

hoi sau tham hoa.

CAC KHA NANG CHiNH

Sao lvu

*  Sao luu khdng can tac nhan ctia Proxmox VE VM khong can cai dit cac tac nhan hé diéu hanh b sung trén méi VM.

e Sao lwu gia tdng nhanh chéng bédng cach str dung cdng nghé theo di thay déi tich hgp san dé chi x(r ly cac khéi dir liéu da thay déi.

e Sao lwu nhan biét irng dung nham dam bao di liéu inmg dung trong Microsoft Exchange Server, SQL Server va Active Directory luon
nhat quan va san sang dé khoi phuc nhanh chéng.

. Sao luu VM va cdc mau VM clia Proxmox VE dé bao vé chéng lai mat di liéu.

e  Sao luwu truc ti€p I1&8n dam may, bao gom Amazon S3, Wasabi, Backblaze B2 va Azure Blob Storage, cling nhu cac nén tang luu trir
tuong thich véi S3.

. Sao chép ban sao luu vao cac dich luu trir tai chd va ngoai co s& nhu dam may cong cong, bo luu trir tuong thich S3, bo luu trir cuc bo,
thu muc chia sé mang, thiét bj loai bo trung lap, bang tu, v.v.

«  Chudi tac vu dé tu déng héa cac quy trinh tao ban sao luu sau khi ban sao lvu dau tién dugc tao thanh cdng nham tiét kiém thai gian
quan ly sao luu.

Phuc hbi

. Phuc hdi toan bd VM tir ban sao luu dé khoi phuc toan bd VM Proxmox VE tlr cdc ban sao luu ra cing mét vi tri hodc mot vi tri khac.
*  Flash VM Boot dé khai dong ngay 1ap tirc cac VM truc ti€p tir ban sao luu va chuyén chidng sang mai trudng san xuat khi d& sdn sang.
*  Khoi phuc tirc thi cac tép va thu muc riéng 1€ vé vj tri ban dau hoac mét vi tri khac.


https://www.nakivo.com/vi/features/instant-vm-recovery/
https://www.nakivo.com/vi/features/screenshot-verification/
https://www.nakivo.com/vi/proxmox-replication/

. Khdi phuc tirc thi cac déi twgng cla Microsoft Exchange Server, SQL Server va Active Directory vé vi tri ban dau hoac mot vi tri khac.
e Khdi phuc toan dién moi déi tugng Umng dung vé mot vi tri tly chinh, bat ké loai ing dung hay hé théng tép nao.
. Khoi phuc truec tiép tir bang tir thuc hién ma khong can sir dung kho luu trir tam thoi.

Phuc héi sau tham hoa

+  Sao luu VM nang cao dé tao ra cac ban sao chirc nang hoan chinh clia cac VM gbc nham dam bdo sén sang cao va phuc hdi nhanh.

e Sao chép tir cac ban sao luu hién cé dé gidm tai cho mai trudng san xuét.

*  Xac minh ban sao vdi cac quy trinh khdi phuc tu déng va bao cdo dua trén anh chup man hinh nham dadm bao cac ban sao may ao luén
hoat déng binh thudng va cé thé khéi phuc khi can thiét.

Bao vé chong ransomware

¢ Ban sao luvu khéng thé thay dai trén bd nhd cuc bd va ddm may nham ngan chan viéc ma hoa badi ransomware cling nhu cac thay déi
khong mong mudn khac.

e Bansao luu cach ly vat ly véi cac ban sao dugc luu trir ngoai tuyén trén cac thiét bi luu trit di ddng, chang han nhu bang tir, nham tao
thém mot I6p bao vé chong lai ransomware.

e Cac ban sao lwu bat bién trén thiét bi loai bé trung 1dp cho ban sao luu Proxmox VE VM dugc gl dén kho luu trir trén NEC HYDRASstor
hé théng luu tri.

Bao mat va Tuan thu

. Ma& héa AES-256 dé bao vé dif liéu sao luvu & moi giai doan — tai ngudn, trong qua trinh truyén tai va khi luu trit trong kho di liéu.

e Xac thuc hai yéu té (2FA) gilip tang cudng bdo mat bang cach yéu cau ma xac thuc dung mét lan tir Google Authenticator dé bao vé ha
tang sao luu clia ban.

*  Ki€m soat truy cip dua trén vai trd véi cac vai tro dugc dinh sén va tly chinh dé ngan chan viéc truy cap trai phép vao cac hoat dong
bao vé dit liéu clia Proxmox VE.

e Cac chinh sach luu trir linh hoat hé trg téi da 10.000 diém khdi phuc cho mdi tac vu vdi lich trinh hang ngay, hang tuan, hang thang,
hang nam hoac tuy chinh

] .

Quan tri

e Giao dién web tap trung vdi cac bang diéu khién va trinh hudng dan tirng budc gitip viéc quan ly tré nén don gian hon.

*  Bang diéu khién Lich dé xem va quan ly tat ca cac cong viéc da hoan thanh, dang thuc hién va da 1én lich, ddng thai tranh xung dot.

. Tim ki€m toan cau dé nhanh chéong xac dinh vj tri cac tép hodc thu muc nham phuc héi hiéu qua.

e Chuédi tac vu dé ty dong hda quy trinh tao ban sao luu va gidm thiéu cdng viéc quan trj thd cong.

e Cac tinh nang nang cao hiéu suat nhu Tang t6¢c mang va Gidi han bang thong.

e Gidm dung lwgng ban sao luwu thdng qua nén, loai bd di liéu trung lap, loai trir cac khéi khdng sir dung, cat ngan nhat ky va nhiéu
phuong phap khac.

*  Trién khai linh hoat trén Linux, Windows, NAS (dé€ tao thiét bj sao luu) hodc dudi dang VA hodc AWS AMI.

. Tu sao luu dé bao vé va khoi phuc cdu hinh clla NAKIVO Backup & Replication, bao gom cdc tac vy, danh sach tai san, nhat ky va cai dat.

SAN SANG BAT PAU CHUA?

TAI XUGNG BAN DUNG THU MIEN PHI PAT LICH DEMO

Mién phi trong 15 ngay. Tim hiéu thém vé cac tinh nang,
Khong gidi han vé tinh nang. gia ca va nhiéu thong tin khac.

NAKIVO

Tai liéu nay dugc soan thdo nhdm cung cap théng tin hudng dan chung va khéng dugc coi 13 16i khuy@n chuy@n mén, 181 dé nghi cong khai hay cam két. Khdng cé bat ky tuyén bé hay bdo dam
nao (ré rang hay ngu y) dugc dua ra vé tinh chinh xac hodc tinh day dd ctia thong tin trong tai liéu nay; va trong pham vi phap luat cho phép, NAKIVO, Inc., cac cdng ty lién két, nhan vién, nha
thau va dai ly cia cong ty ndy khéng chadp nhan hodc chiu bat ky trach nhiém phap ly, nghia vu hodc nghta vu can trong nao déi vdi bt ky hdu qua nao phat sinh tir viéc bat ky ai hanh dong

hodc khong hanh déng dua trén thdng tin trong tai liéu nay, hoac déi véi bat ky quyét dinh nao dugc dua ra dua trén thong tin dé. Tat ca cac nhan hiéu va tén thuong mai cda bén thir ba déu
13 tai sdn clia cac chl s& hiru tuong (ng.
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