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GIO1 THIEU

NAKIVO Backup & Replication cung cdp cac tinh nang sao luu tat cad trong mét, khoi phuc tic thi, bdo vé chéng
ransomware va phuc héi sau thdm hoa nham bdo vé cdc méi truong VMware khoi nhirng tac déng clia viéc mat dir liéu
va cac moi de doa mang.

CAC TINH NANG VA CAI TIEN MO1 NHAT

BGi canh cdc mbi de doa cong nghé théng tin ludn thay déi, dan dén nhirng bién ddng thudng xuyén trong nhu cau bao
vé dir liéu. P& ho trg cac té chirc diéu chinh chién lugc sao luu va khac phuc tham hoa, NAKIVO lién tuc phat hanh céc
ban cap nhat nham gidi thiéu cac tinh nang bao vé dir liéu mdi va nang cao cac kha nang hién cé.

K& tir thang 1 ndm 2023, ching t6i da ra mat tam phién ban mdi cia NAKIVO Backup & Replication, di kém véi cac cong
cu sao luu va chéng ransomware da dang nham bao vé dir liéu quan trong trong cac mai trudng VMware. Dudi day la
téng quan vé cac tinh ndng md&i nhat dugc bé sung cho dén phién ban 11.2.

Cac ban cap nhat hé trg VMware vSphere

NAKIVO tiép tuc dan dau nh& viéc ho trg sém cac phién ban mai nhat ciia VMware vSphere, gitp khach hang duy tri kha
nang bdo vé lién tuc trong sudt qua trinh nang cap.

Vé&i phién ban v11.2, chung téi da gidi thiéu tinh ndng hd trg bao vé toan dién cho VMware vSphere 9, ddm bao céc hoat
dong sao luu va khéi phuc dién ra lién tuc cho cdc méi truong dang chay phién ban mai nhat ctia VMware.

Ma héa ban sao luu tai nguon
NAKIVO Backup & Replication cho phép ban ma hda cac ban sao luu ngay tai nguon trudc khi chiing dugc truyén qua
mang dén dich luu trir.

Cac ban sao luu dugc ma hoa co thé dugc luu trir trong cac thu muc cuc bd, cadc nén tdng ddm may cong cdng (Amazon
S3, Wasabi, Azure Blob, Backblaze B2), cac dich luu trir tuong thich vdi S3, cac chia sé mang SMB/NFS, bang tur, va thiét
bi loai bo trung ldp. Can c6 mat khau dé giai ma dit liéu sao luu, va tinh nang nay cling hé trg tich hgp véi AWS KMS nhu
mét gidi phap du phong trong truong hop ban mat cac khéa gidi ma.

Kho luu trir lién két

Kho luu trit lién két 1a mot loai kho luu trir du phong cé kha nang ma réng dé dang va linh hoat, gilip giai quyét cac diém
nghé&n vé hiéu sudt cling nhu sy phurc tap trong cac moi trudng quy md I6n vai khéi lugng di liéu khéng 16.

Kho luu trit lién két hoat ddong nhu mét nhém luu trir c6 thé mé réng, bao gém nhiéu kho luu trit doc lap, dugc goi la
“thanh vién”. Ban c6 thé md rong Kho luu trir lién két mét cdch nhanh chong va dé dang bang cach thém cac thanh vién
ma&i dé luu trir nhiéu dir liéu hon. Khong can thuc hién cac thao tac cau hinh phirc tap dé thém hodac xéa thanh vién, vi
quy trinh nay chi mat vai ct nhap chudt. Trong mét kho luu trir lién két, cac hoat dong sao luu va khdi phuc van tiép tuc
dién ra ma khéng bi gian doan ngay ca khi mét trong cac kho luu trir thanh vién gap su ¢6 hodc hét dung lugng, mién
la van con mét kho Iuu trir thanh vién khac c6 thé sir dung dugc.

Sao lwu tir cac ban chup nhanh luu trir cia NetApp

NAKIVO da thém cac mang luu trir NetApp FAS va NetApp AFF vao danh séach cac thiét bi luu trit dugc ho trg cho tinh
nang Sao luu anh chup nhanh luu tri. Viéc sao luu cac mdy do VMware truc tiép tir cac ban chup luu trir thay vi cac ban
chup may 4o théng thudng sé gitp gidm thiéu tac déng clda cac hoat dong sao luu may do d6i véi tai nguyén va hiéu
suat trong moi trudng san xuat cla ban.


https://www.nakivo.com/backup-to-cloud/
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https://www.nakivo.com/backup-from-storage-snapshots/

Bang diéu khién tong quan cho tenant

Chung t6i d& md rong Bang diéu khién MSP bang Bang diéu khién Téng quan vé Tenant, cung cap cai nhin tong quan &
muUrc cao vé tat cd cac tenant dugc quan ly tai mét noi duy nhat.

Tu bang diéu khién dong nay, ban c6 thé xem cac thong tin chi tiét va canh bdo theo thdi gian thuc vé co sd ha tang bao
vé dit liéu khach hang cdia minh, bao gobm trang thai nut, tai nguyén kha dung, cac hoat déng da Ién lich va théng tin vé
tai san. Ban co thé sap xép, loc va tim kiém trong danh sach tenant dé trich xuat théng tin can thiét, xac dinh cac van dé
dang cha x(r ly va thuc hién cac thao tac hang loat.

Lwu trir bat bién trén NEC HYDRASstor

NAKIVO Backup & Replication hd trg NEC HYDRAstor 1a mét trong cac thiét bj luu trir sao luu cling véi cac thiét bi loai
bé trung lap khac.
Gi¢ day, ban c6 thé kich hoat tinh bat bién cho cac ban sao Iuu dugc luu trir trén hé théng luu trir NEC HYDRASstor cla
minh dé bao vé chdng khdi cac cudc tan cong bang phan mém téng tién, viéc x6a nham va cac hinh thic sira d6i khong
mong mudn khac.

Théng bao chi tiét

Tinh ndng “Thong bao chi tiét” giup nang cao kha nang theo ddi quy trinh lam viéc, mang lai cho ban ci nhin toan dién
hon vé cac tac vu sao luu va sao chép dang dugc thuc thi. Trong khi mot tac vu dang dugc thuc thi, NAKIVO Backup
& Replication sé hién thi mo ta vé cac thao tac dang dién ra, chang han nhu truyén dir liéu hodc cat ngan nhat ky. Cac
thong tin cap nhat dugc thuc hién theo thai gian thuc dé gitp ban luén ndm bat dugc tién do cong viéc.

Chi muc hé thong tép

Hé théng 1ap chi muc Tép dua trén cac kha nang hién tai clia chirc nang Tim kiém téng quat dé tao mot chi muc cla tat
4 cac tép va thu muc trong cac ban sao luu VM clia ban. Do d6, khi ban thuc hién khéi phuc chi tiét dé 13y lai mét hoac
nhiéu tép hoac thu muc, ban cé thé sir dung tinh nang Tim kiém téng quat dé nhanh chéng xac dinh cac muc can thiét,
tlr d6 tiét kiém dugc thai gian quy bau trong qua trinh nay.

Canh bao va bao cao trong giam sat CNTT

Vi cac tinh nang canh bao va bao cdo cho Gidam sat CNTT, ban c6 thé tao va cdu hinh cac canh bdo tuy chinh sé& dugc
kich hoat khi cac diéu kién cu thé dugc dap ang.

C4ac cdnh bao c6 nhiéu céng dung, bao gom viéc phat hién chi dong cac hoat dong bat thudng cé thé 1a dau hiéu cla
hanh vi déc hai, chdng han nhu khi mdc sir dung CPU dot ngdt vugt qua murc binh thudng. Véi tinh nang béao cdo, ban
c6 thé xem, xudt va glri qua email cac thong tin chi tiét khac nhau vé cac thanh phan VMware vSphere dang dugc giam
sat trong ha tang ctia ban.

Sao luu tir cac ban chup nhanh lwu trir HPE Alletra va HPE Primera

NAKIVO d& b6 sung HPE Alletra va HPE Primera vao danh sach cac thiét bi luu trir dugc hd trg cho tinh nang Sao luu
anh chup nhanh luu trir (Backup for Storage Snapshots). Ban c6 thé sao luu cadc mdy do VMware vSphere dugc luu trir
trén cac thiét bi luu trir nay mét cach hiéu qua hon bang cach s dung anh chup nhanh luu trir thay vi anh chup nhanh
may 4o thong thudng.

Sao chép thaoi gian thuc cho VMware

Sao chép thdi gian thuc cho VMware [a mét tinh ndng manh mé b6 sung cho kha nang phuc hoi thdm hoa cda NAKIVO

Backup & Replication.
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Ban c6 thé tao cac ban sao thai gian thuc cdia cdc may do VMware vSphere va thiét 1ap dé ching dugc cap nhat lién tuc
theo nhitrng thay d6i dit liéu xay ra trén cadc may 4o nguén. Cac thay doi trong dir liéu ciia may do ngudn dugc x(r ly theo
thai gian thuc vai tan sudt cap nhat (va muc tiéu diém khéi phuc) thdp nhat la 1 gidy, ddm bao tinh san sang lién tuc cda
cac may chu va dir liéu quan trong.

Sao chép th&i gian thuc cho VMware: H6 trg vSphere 9.0

NAKIVO @& md réng pham vi ca tinh nang Sao chép thai gian thuc cho VMware dé hé trg vSphere 9.0, gilip ban duy tri
cac quy trinh sao chép lién tuc khi ndng cap méi truong VMware clia minh.

Quét phan mém doc hai khi sao luu

Chirc nang Quét phan mém déc hai trong sao luu la mot tinh nang bé sung quan trong cho kha nang bao vé chéng
ransomware clia NAKIVO Backup & Replication. V&i tinh nang nay, ban c6 thé quét cac ban sao luu dé phat hién phan
mém doc hai va ransomware trugc khi ti€n hanh khoi phuc, nham ngdn chan nguy co 1ay nhiém trong hé théng.

Ban c6 thé tich hgp gidi phap nay véi Windows Defender, ESET NOD32 va Sophos dé thuc hién quét phan mém déc hai
va dam bao cac ban sao luu cé thé dugc sir dung an toan cho viéc khoi phuc dit liéu. Néu phat hién phan mém doc hai
trong qua trinh quét, ban c6 thé chon hiy tac vu khéi phuc hoac sir dung mét mang dugc cach ly lam dich khoi phuc.

Khoi phuc truc tiép tir bang tur
V&i Khoi phuc Truc tiép tir Bang tr, ban ¢é thé khdi phuc toan bd may o va cac phién ban Amazon EC2 truc ti€p vao ha
tang clia minh tlr cac ban sao luu dugc luu trir trén phuong tién bang tir.

Phuong phap khéi phuc truc tiép gitp rat ngan thoi gian khoi phuc va nang cao hiéu qua. Ngoai VMware vSphere, cac nén
tang dugc ho trg con bao gdm Microsoft Hyper-V, Nutanix AHV va Amazon EC2, cling nhu cac khéi lugng cdng viéc trén may
vat ly théng qua tinh nang Phuc hoi tir vat ly sang 4o (Physical-to-Virtual Recovery).

Ho tro luu trir d6i twgng twong thich véi S3

Vi viec ma rong kha nang luu trir sao luu hén hgp cdia NAKIVO Backup & Replication, tinh nang ho trg luu trit d6i tugng
tuong thich S3 cho phép ban luu trir cdc ban sao luu trén cac dich luu trir cuc bd va trén ddm may st dung giao dién
lap trinh Ung dung (API) S3.

Ban c6 thé lua chon tir nhiéu tuy chon luu trir tuong thich vai S3 khac nhau, pht hgp véi nhu cau va ngan sach cda té chirc
ban. Hon nira, ban c6 thé kich hoat tinh bat bién cho cac diém khoi phuc dugc luu trir tai cac vi tri luu trir tuong thich voi
S3 nham bdo vé khoi cac cube tan cong bang phan mém téng tién, viéc x6a nham va cac thay déi khdng mong mudén khac.

Agent VM thudong truc

Vi viéc b6 sung tinh nang Permanent VM Agent trong NAKIVO Backup & Replication, ban c6 thé trién khai mot trinh dai
ly c6 dinh trén cac mdy do VMware vSphere dé t8i uwu hda qua trinh x( ly trén hé diéu hanh khach ma khong can phai
cung cap théng tin dang nhap hé diéu hanh.

Bang cach sr dung cac agent thudng truc, gidi phap nay giao tiép véi cac may do dich qua mot céng duy nhat, ddm bao
tuan tha cac chinh sach bdo méat cadm chia sé théng tin déng nhap hé diéu hanh va cac thong tin nhay cam khac.

NAKIVO BACKUP FOR VMWARE: CAC TiINH NANG CHIiNH

NAKIVO Backup & Replication cung cap tinh nang sao Ivu nhanh khéng can cai dat trinh diéu khién, khoi phuc may do
tlre thi va khoi phuc chi tiét, cing véi kha nang bao vé da I16p chéng lai ransomware, nham dam bao di liéu trong moi
trudng VMware cla ban dugc bao vé va c6 thé khoi phuc dugc. Dudi day la tong quan vé cac tinh nang va kha nang néi
bat lién quan dén sao luu, khdc phuc thdm hoa, bdo vé chéng ransomware, bdo mat va tuan tha, cling nhu quan tri:
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Sao luu

Sao luu gia tang:Thuc hién sao luu gia tang nhanh chéng va hiéu qua bang cach sir dung cong nghé theo déi khoi
thay d6i VMware (VMware Changed Block Tracking) tich hgp dé chi x{r ly cac khéi dir liéu da thay doi trong mai lan
thuc hién tac vu sao luu.

Xt ly phut hop véi irng dung: Dam bao rang dir liéu sao luu cla cac ing dung khac nhau (Microsoft Exchange
Server, Active Directory, SQL Server, v.v.) va co s& di¥ liéu phai nhdt quan vé mat giao dich va sén sang dé khoi
phuc nhanh chéng.

Luu trir sao luu lai: Ap dung chién lugc sao luu 3-2-1 béng cach glri cdc ban sao luu va ban sao du phong dén
cac thu muc cuc bg, cac chia sé mang NFS/SMB, cac nén tang dam may cong cong (Amazon S3, Wasabi, Azure
Blob, Backblaze B2), cac dich luu trir doi tugng twong thich S3, bang tir va cac thiét bi loai bd trung lap.

Xac minh tdre thi: Ty dong hda qua trinh xac minh tirc thi cac ban sao luu va ban sao clia may 4o VMware
vSphere bang mét trong hai phuong phap tich hgp san dé ddm bao kha nang khéi phuc.

Phuc h6i sau tham hoa

Khdi phuc may do tirc thi: Khdi dong toan bd may do truc ti€p tir cdc ban sao luu VMware vSphere dé tiép tuc
hoat dong chi trong vai gidy bang cach sir dung Flash VM Boot.

Phuc hai chi tiét tirc thi: Khoi phuc cac tép riéng 1é va cac d6i tugng (rng dung cung vdi tat cd cac quyén truy cap
Ve vj tri ban dau hodc sang mét may mdi chi vdi vai ci nhap chubt.

Sao chép hiéu qua: Tao ban sao nhan ban tlr cdc may 4o ngudn hodc tlr cac ban sao luu hién cé dé dam bao tinh
sén sang va tinh lién tuc cda hoat déng trong trudng hop xay ra su cé.

Phuc héi hé théng: Tao cac chudi tu van hanh cho cac tinh huéng chuyén déi du phong khan cap/theo ké hoach,
chuyén d&i hoan nguyén va thir nghiém khoi phuc sau tham hoa, dong thdi khdi chay chdng chi bang mot ct nhap
chuot.

Khoi phuc da nén tang: Khoi phuc cadc may do VMware vSphere dudi dang may do Microsoft Hyper-V va ngugc
lai bang cach xudt cac ban sao luu dudi cac dinh dang dia do khac nhau dé t6i vu hda viéc quan ly da nén tang.

Phuc h6i tir may vat ly sang may ao: Khai dong ngay lap tirc cac hé digu hanh Windows va Linux may vat ly tur
cac ban sao luu dudi dang may do VMware vSphere véi thai gian ngirmg hoat dong téi thi€u, sau dé khdi phuc cac
may do dé sir dung trong moi trudng san xuat cda ban.

Bao vé chdong ransomware

Bd nhé cuc b bat bién: Glri ban sao luu dén cac kho luu trir cuc bd dé ngan chan viéc ma hoa bdi ransomware
va cac thay déi khéng mong muén khac.

Luu trir dam may bat bién: Kich hoat tinh bat bién théng qua tinh ndng S3 Object Lock cho dif liéu sao luu dugc
luru trir trén cac nén tang luu trlr ddm may cdng cdng (Amazon S3, Wasabi, Azure Blob, Backblaze B2) nham bdo
vé khéi su 1y nhiém clia ransomware.

Sao luru cach ly hoan toan: Luu trir cdc ban sao luu mdy do VMware vSphere ngoai tuyén trén cac thiét bi luu tri
c6 thé thao rdi, chang han nhu bang tr, d€ tao thém mot 1&p bao vé chéng lai phan mém téng tién.

Bao mat va Tuan thu

Xac thuc hai yéu té (2FA): Tang cudng bao mat bang ma dung mét lan dugc tao ra thong qua Google
Authenticator dé bdo vé cac hoat dong bao mat dir liéu cda ban.

Ki€m soat truy cap dwa trén vai trdé: Gan cac vai tro ¢ san va tuy chinh cling v&i cac quyén va quyén han lién
quan dé ngan chan viéc truy cap trai phép vao cac ban sao luu may do VMware vSphere ctia ban.
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Chinh sach luu trir linh hoat: Luu trir t&i da 10.000 diém khoi phuc cho méi ban sao luu méy do VMware
vSphere va luan phién xéa chiing theo chu ky hang ngay, hang tuan, hang thang, hang nam hoac theo dinh ky.
Sao luwu truc tiép Ién bang tir: GUi di liéu sao luu mdy do VMware vSphere truc ti€p dén cac thu vién bang tir
vat ly va do dé luu trir Iau dai mét cach an toan.

Quan tri

Giao dién web: Quan ly tit ca cac hoat dong sao luu va khdi phuc théng qua giao dién web dé s dung, vdi cac
bang diéu khién tién Igi va trinh hudng dan tirng budc.

Bang diéu khién Lich: Xem va quan ly tat ca cac cong viéc da qua, hién tai va sap tdi trong mét giao dién lich don
gian. Dé dang |én lich cac tac vu sao lvu may do VMware vSphere va tranh tinh trang trang 1ap lich trinh.

Tim ki€m toan cau: Tim kiém va nhanh chéng xac dinh vi tri bat ky tép hoac thu muc nao ban can dé dam bao
qua trinh khéi phuc dién ra hiéu qua va chinh xac.

Bao vé dir liéu dua trén chinh sach: Tao cac quy tac chinh sach tly chinh dé tu déng thém hodc x6a cdc may do
(VM) trong cac tac vu bao vé dit liéu khi moi trudng clda ban phat trién va thay doi.

Xau chudi tac vu: Két néi cac tac vu sao luu va sao chép du phong dé tu dong hda quy trinh lam viéc, ndng cao
hiéu qua va tiét kiém thaoi gian trong viéc quan ly sao luu.

Tich hgp API HTTP: Tich hgp NAKIVO Backup & Replication mét cach lién mach véi cac gidi phap giam sat, tu
dong hoda va diéu phéi théng qua AP HTTP.

Cac giadi phap tang cwdong hiéu suat: Quan ly téc d6 truyén dir liéu va gidm tai cho cac tai nguyén san xuat bang
Tang toc mang, Truyén dit liéu khong qua mang LAN, Sao luu tir dnh chup nhanh luu trit va Gidi han bang thong
dé rat ngdn thoi gian sao luu va gidm thiéu tac dong dén cac hoat dong cot 15i.

Trién khai linh hoat: Cai dat giai phap chi trong vai phut trén Windows, Linux, NAS, hodc dudi dang VA hodc hinh
anh may do AWS (AMI).

Tuw sao lwu: Sao luu va khoi phuc cau hinh hé théng NAKIVO Backup & Replication (cac tac vy, danh muc, nhat ky,
cai dat, v.v.) tlr cing mét giao dién thong nhat.

NAKIVO

Tai liéu nay dugc soan thdo nhdm cung cap théng tin hudng dan chung va khéng dugc coi 1a 16i khuyén chuy@n maén, 16 dé nghi cong khai hay cam két. Khéng cé bt ky tuyén bé hay bao dam
nao (rd rang hay ngu y) dugc dua ra vé tinh chinh xac hodc tinh day dd cdia théng tin trong tai liéu nay; va trong pham vi phap luat cho phép, NAKIVO, Inc., cac cong ty lién két, nhan vién, nha
thau va dai ly cia cong ty ndy khéng chap nhan hodc chiu bat ky trach nhiém phap ly, nghia vu hodc nghta vu can trong nao déi vdi bt ky hdu qua nao phat sinh tir viéc bat ky ai hanh déng

hoac khong hanh déng dua trén théng tin trong tai liéu nay, hodc déi vai bat ky quyét dinh nao dugc dua ra dya trén thong tin d6. Tat ca cac nhan hiéu va tén thuong mai cdia bén thi ba déu
13 tai sdn clia cac chi s& hiru tuong ing.
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