NAKIVO Backup & Replication
danh cho cac nha cung cap
dich vu quan ly (MSP)

Cac nha cung cép dich vu quan ly (MSP) c6 nhiém vu dam bao hoat déng
CNTT an toan va tron tru cho khach hang ctia minh.

NAKIVO Backup & Replication trang bi cho cdc MSP cac tinh nang sao luu,
khoi phuc va phuc hoi sau thdm hoa manh mé, gitip ho cung cap cac giai
phap BaaS va DRaa$S dang tin cdy, dong thai don gian hda qua trinh cung
cdp va quan ly dich vu.

BANG THONG SO KY THUAT

MOT GIAO DIEN
DUY NHAT

dé sao luu, nhan ban,
khoi phuc toan bo va
tung phan, bao vé
chéng ransomware,
Giam sat CNTT va Phuc
hoi hé thong.

BAO VE TAT CA
CAC KHOI LUQNG
CONG VIEC

may do, may chu vat

ly, phién ban dam

may, cac ng dung
Microsoft 365, co s& dir
liéu Oracle va céc chia
sé tép NFS/SMB.

TRIEN KHAI &

BAT KY PAU

dudi dang may ao (VA)
hoac hinh anh may ao
(AMI) da dugc cau hinh
s&n, trén hé diéu hanh
Linux hoac Windows,
hoac trén thiét bj luu trir
mang (NAS) dé str dung
nhu mét thiét bi sao luu

PIEU CHINH
THEO NHU CAU
cUA BAN

Quan ly téi da 100
tenant tai chd va tur
xa trong mot lan trién
khai gidi phap da
tenant duy nhat.

CHiNH SACH
PINH GIA THEO
MU’C SU DUNG

Tan dung mé hinh cap
phép linh hoat theo
ting khéi lugng cong
viéc — chi phiré hon
t6i 20 lan so véi cac doi
tha canh tranh.

tat ca trong mot.

BO DICH VU BAO VE DU’ LIEU TOAN DIEN

Cung cdp mdt loat cac dich vu bao vé dir liéu toan dién, dugc thiét ké riéng dé dap ing nhu cau da dang clia khach hang — tat ca déu théng qua mot giao dién

web duy nhat va théng nhat.

Dich vu sao luru (BaaS): Bao vé tat ca cac khéi lugng cong viéc quan trong:
VMware (dén phién ban vSphere 9), VMware Cloud Director, Hyper-V, Nutanix
AHV, Proxmox VE, cac phién ban Amazon EC2, mdy chi Windows va Linux
(hodc cac thu muc/khéi lugng cu thé), dit liéu Microsoft 365, cac thu muc chia
sé va co s& dir liéu Oracle (thong qua RMAN).

Phan tang ban sao lwu: Luu trr ban sao luu tai dia phuong, trén dam may
(Amazon S3, Wasabi, Azure Blob, Backblaze B2), trén cac hé théng luu tri
tuong thich véi S3, trén cac chia sé NFS/SMB, trén bang tir hodc trén cac thiét
bi loai bd dit liéu trung lap.

Khai phuc toan bo va chi tiét: Cho phép khoi phuc linh hoat va nhanh chéng
— tur khoi phuc toan b may tinh dén khoi phuc chi tiét cac tép, thu muc va doi
tugng ing dung — vé vi tri ban dau hodc vi tri tuy chinh.

Bao vé chéng ransomware: SUr dung cac gidi phap luu trir bat bién va cach ly
vat ly, ma hoa nhiéu |1&p, ki€m soat truy cap chat ché va quét phan mém doc
hai trudc khi khdi phuc dé bao vé hé théng va khdi phuc sau cac cudc tdn cong
bang ransomware.

Dich vu sao chép (RaaS): Dam bdo tinh sdn sang cao cla dir liéu va gidm thiéu

thoi gian ngirng hoat dong bang cach duy tri cac ban sao nhan ban giéng hét

nhau tai ché hodc tai cac dia diém ngoai co sd.

Dich vu Phuc hdi sau tham hoa (DRaaSs):

. Tinh ndng sao chép tich hgp sdn va sao chép tir ban sao luu véi kha nang
chuyén déi du phong va chuyén déi hoan nguyén.

. Phuc hdi hé théng chi v&i mét ct nhap chudt dé ty dong hoa va diéu phdi
cac quy trinh phuc hoi sau thdm hoa phurc tap.

. Sao chép thai gian thyc cho cdc mdy do VMware véi RPO chi tir 1 gidy.

+ Tu ddong chuyén déi du phong sang cac ban sao VM theo thai gian thuc
trong quy trinh Phuc hoi hé théng.

Giam sat CNTT cho VMware: SU dung gidi phap Giam sat CNTT ctia NAKIVO
dé theo d&i mc sir dung CPU, RAM va & dia4 clia cdc may chi VMware va may
4o theo thai gian thuc. Thiét 1ap cac canh béo tuy chinh va truy cap cac bao cdo
chi tiét vé may do, may chti va kho dir liéu.



2 LAN

Sao lvu nhanh hon nho

tinh nang theo dai thay
d6i tich hgp sdn va nhiéu
tinh nang khac.

49%

chi phi s& hitu téng thé
(TCO) thap hon so vdi cac
d6i thd canh tranh khac
trén thj truong.

LO1iCH

4,8
sao danh gia nho
déstr dung va tiét
kiém chi phi.

BANG THONG SO KY THUAT

100

tenant riéng biét trong

cung mot phién ban da
tenant.

12+
khoi lugng cong viéc dugc
bao vé trong mot gidi phap
duy nhat — nhiéu dich vu

T61 U'U HOA VAN HANH MSP

han, chi phi thap hon.

Daon gidn hoda viéc cung cap dich vu nhd quan ly tenant tap trung, cdu tric da tenant, céng thdng tin tu phuc vu va gidm sat thdi gian thurc.

Bang diéu khién MSP: Quéan ly tap trung cac tenant tai chd va tir xa, dong thdi
dé dang chuyén déi gitta cac cdu hinh tenant khac nhau théng qua bang diéu
khién MSP nang cao.

Kha ndng hé trg da tenant manh mé: Tao va quan ly téi da 100 tenant ddc
Iap trong cing mét phién ban.

Bang diéu khién téng quan vé tenant: Theo ddi theo thoi gian thuc toan bd
moi trudng cla tat ca tenant, bao gom cac tac vy, kho luu trlr, node, kho tai
nguyén va tai nguyén da dugc phan bé.

Phan bé tai nguyén cho tenant: Phan b cac tai nguyén co s& ha tang, bao gdm
may chdi, cum mdy chdi, may o, Transporters, kho luu tri sao luy, v.v., cho cac
tenant dua trén nhu cau cu thé clia ting tenant.

Tu phuc vu cho tenant: Cho phép tenant tai chd tu quan ly téc vu sao luy,
khoi phuc va nhan ban cia minh tir Céng théng tin tu phuc vu théng qua co
ché kiém soat truy cap dua trén vai tro.

Direct Connect: Thiét 1ap két n6i bado mat, c6 ma hda dén moi trudng tenant
ma khéng can VPN hodc md céng & phia bén ho.

Uy quyén gidy phép: Phan b, quan Iy va phan phéi lai gidy phép tir mot
nhém & cam dugc cap phép tap trung mot cach hiéu qua cho nhiéu tenant
trong cting mot phién ban giai phap.

Xay dung thuong hiéu nhan trang (white label): Tuy chinh giao dién gidi
phap dé phu hgp vdi thuong hiéu va phong cach clia cong ty ban.



BANG THONG SO KY THUAT

TUAN THU CAC QUY PINH VA TIEU CHUAN VE AN NINH MANG

NAKIVO Backup & Replication ¢ thé gilip cling c6 cac chién lugc kha nang phuc hdi truéc cac méi de doa mang clia
khach hang thong qua viéc dadm bao bao vé dir liéu, bao mat va khoi phuc dir liéu mét cach chd dong.

CHIi THI NIS2 NIST CSF 2.0

GDPR HIPAA

QUAN LY PON GIAN HON VOI HIEU SUAT VU'OT TROI

Tang t6c dd sao luu, gidm ganh nang quan tri va téi uu héa viéc sir dung dung lugng luu trit nhd cac cdng cu tu dong hoa tich hogp sén cling giao dién web dé str

dung — hé trg nhiéu ngén ngi.

Giao dién web: Quan ly cac hoat déng bao vé dir liéu thdng qua giao dién nguoi
dung truc quan — c6 sén phién ban tiéng Anh, tiéng Tay Ban Nha, tiéng Phap,
tiéng v, tiéng BUrc, tiéng Ba Lan va tiéng Trung.

Bao vé dir liéu dwa trén chinh sach: Tu ddng hda tac vu bang cach sir dung
céc quy tic chinh sach dé bao gbm hodac loai trir cdc may do dua trén cac tiéu chi
cu thé.

Chubi tac vu: K&t ndi cac tac vu sao luu va tac vu sao luu ban sao dé khdi chay
lan lugt theo thir tu.

Bang diéu khién téng quan: Theo di trang thai clia cac tac vu bao vé dir liéu,
cac thanh phan clia gidi phap va cac su ¢6 tir mot bang diéu khién tap trung.
Bang diéu khién Lich: Quan ly cac quy trinh 1am viéc hién tai va trong tuong lai,
Ién lich tac vu va tranh trang lap.

Tim ki€ém téng quat: Tim ki€ém turc thi may do, ban sao luu, ban sao nhan ban,
tac vy, kho luu trlr, Transporter va cac doi tugng khac.

Kho luu trir lién két: Két hgp cac kho luu trir “thanh vién” khac nhau thanh
mot kho luu trr duy nhét, c6 khd nang md rong, nham dam bao cac ban sao luu
dugc ty dong chuyén sang cac kho luu trir c6 sén.

Tinh nang theo dai thay déi tich hgp san: Tan dung cac cong nghé theo dai
thay d6i tich hgp sdn dé tao ban sao luu theo timg phan bang cach xac dinh
phan thay d6i ma khong can doc toan b6 dir liéu ngudn.

Gia téc mang: Trién khai thém mét Transporter dé tang téc dd sao luu va khoi
phuc trong cadc mang LAN va WAN c6 luu lugng cao, dac biét la doi véi cac dich
luu trir ngoai co sé.

Truyén dir lieu khdng qua mang LAN: Tang toc do truyén dir liéu va gidm

tai cho mang san xudt bang cach str dung cac ché dé HotAdd hoac Direct SAN
Access.

Diéu tiét bang théng: Quan ly s&r dung bang théng bang cach thiét 1ap cac quy
tac bang thong.



BANG THONG SO KY THUAT

PU'QOC CAC THUONG HIEU TOAN CAU TIN TUONG

No6i mot cdch don

gian, NAKIVO Backup &
Replication s& hitu su két
hop hoan hdo giira cdc tinh
ndng, murc gid va tinh dé sir

dung, pht hop ca véi ching
toi Ian khdch hang cia
ching toi.
Andrew Armstrong,
Chu sé& hiru ctia Armstrong Labs

KHACH HANG NOI Gi VE NAKIVO

Tinh ndng da tenant va tu
phuc vu cua NAKIVO dd
gitip Systemec tiét kiém
hon 20% chi phi vdn hanh
lién quan d@én bdo vé dir
liéu va dich vu dam may.

Marco Teelen, Quan ly Dich vu
Internet tai Systemec

Nh& tinh nang da tenant,
chung téi cudi cung cd thé
cung cdp cdc dich vu Baas,
DRaasS va Raas$ cho cdc moi
truong mdy ao VMware va
Hyper-V mét cdch hiéu qua
hon va tiét kiém chi phi hon
cho khdch hang.

Pekka Rasi, CTO tai EverTech

PU'OC PANH GIA HANG PAU TREN CAC NEN TANG PANH GIA LON NHAT



MOI TRUONG DUQC HO TRQ

NAKIVO Backup & Replication c6 thé bdo vé cac
nén tang sau day:

AO

*  VMware vSphere v5.5-9.0.1.0

+ VMware Cloud Director v10.2.1 - v10.6.0.1
*  Microsoft Hyper-V 2012-2025

*  Nutanix AOS v6.5-7.5

*  Proxmox VE 8.x-v9.0

+  HO trg tuong thich vai Proxmox VE 9.1

MICROSOFT 365

+  Exchange Online, SharePoint Online, OneDrive for
Business, Microsoft Teams

VAT LY
Windows Server 2012-2025 (x64)
* Windows 11 (21H2/23H2) (x64)
+ Windows 10 (1809-22H2) (x64)
+  Ubuntu Server 16.04-24.04 LTS (x64)
« Ubuntu Desktop 18.04-24.04 LTS (x64)
. Red Hat Enterprise Linux v7.4-9.5 (x64)
+  SUSE Linux Enterprise v12 SP3-v15 SP6 (x64)
* CentOS Linux v7.0-8.5 (x64)
*+  CentOS Stream v8-10 (x64)
+  Debianv10.1-12.8 (x64)
*  AlmaLinux v8.7-9.5 (x64)
+  Oracle Linux v7.4-9.5 (x64)
+  Rocky Linux v8.3-v9.5 (x64)

AMAZON ELASTIC COMPUTE CLOUD (EC2)
«  Tat ca cac khu vuc AWS

T4t ca cac loai instance
+ DBam may riéng do (VPC) va Classic
UNG DUNG
+  Cosddirliéu Oracle (RMAN)

BANG THONG SO KY THUAT

TUY CHON TRIEN KHAI

NAKIVO Backup & Replication c6 thé dugc cai dat
trén cac hé diéu hanh va thiét bi sau:

WINDOWS

+  Windows Server 2012-2025 (x64)
*  Microsoft Windows 11 (21H2-24H2) (x64)
*  Windows 10 (1809-22H2) (x64)

LINUX

«  Server va Desktop Ubuntu 16.04-24.04 LTS (x64)
. Red Hat Enterprise Linux 7.4-9.5 (x64)

+  SUSE Linux Enterprise v12 SP3-v15 SP6 (x64)

+  CentOS Linux 7.0-8.5 (x64)

+  CentOS Stream 8-10 (x64)

«  Debian 10.1-12.10 (64-bit)

*  AlmaLinux 8.7-9.5 (x64)

«  Oracle Linux 7.4-9.5 (64-bit)

*  Rocky Linux 8.3-9.5 (64-bit)

THIET Bl AO

+  VMware v5.5-v9.0.1.0 d3 dugc cau hinh sdn
+  Nutanix AOS v6.5-7.5 dd dugc cau hinh sdn

PE biét thém thong tin: Vui long xem Yéu cau trién khai.


https://helpcenter.nakivo.com/User-Guide/Content/Deployment/System-Requirements/Deployment-Requirements.htm

BANG THONG SO KY THUAT

TiCH HOP HE THONG LUU TRU

NAKIVO Backup & Replication cung cap kha nang tich hgp nang cao véi cac thiét bj loai bd trung ldp sau day:

+  HPE StoreOnce VSAThé hé 5 +  HPE3PAROS 3.1.2trg |én

+  HPE StoreOnce v4.3.9-4.3.12 +  HPE Nimble OS 5.0.2 tr& 1én
*  Dell EMC Data Domain v6.1-8.1.0.0 *  HPE Primera OS 4.5 trd 1én

* NEC HYDRAstor v5.5.1-5.7.1 +  Hé diéu hanh HPE Alletra 9.4
* Mo6-dun I/0 da nang NEC Storage * NetApp ONTAP v9.6 trg |én

HS v1.8.0-1.8.8

DE biét thém thong tin: Vui long xem Méi trudng dugc ho tro.

PHAN CUNG

NAKIVO Backup & Replication yéu cau cau hinh phan cirng nhu sau:

o May chi: 2 nhan CPU, 4 GB RAM
e NAS: Xem Yéu ciu hé théng

SAN SANG BAT PAU CHUA?

DUNG THU" MIEN PHi NHAN DEMO MIEN PHi

Gartner, Bang xép hang Magic Quadrant vé cac giai phap phan meém sao luu va khéi phuc dir liéu doanh nghiép, Michael Hoeck, Jason Donham va cac cdng sy, ngay 5 thang 8 nam 2024. GARTNER la nhan hiéu da dang ky va nhan hiéu dich vu
clia Gartner, Inc. va/hodc cac congty lién két ctia cong ty nay tai Hoa Ky va trén pham vi quéc t&; dong thdi, MAGIC QUADRANT la nhan hiéu da dang ky clia Gartner, Inc. va/hodc cac congty lién két ctia cong ty nay, va dugc str dung trong tai liéu
nay véi su cho phép. Tat ca cac quyen dugc bao luu. Gartner khong dng hd bat ky nha cung cdp, san pham hay dich vu nao dugc dé cap trong cac an pham nghién ctru clia minh, va ciing khdng khuyén nghi ngudi dung céng nghe chinén lya
chon nhitng nha cung cap 6 x€p hang cao nhat hodc céc danh khac. C4c &n phdm ngh\en c(ru clia Gartner phan énh quan diém ctia t6 chirc nghién ciru Gartner va khéng nén dugc coi 1a nhing tuyén bé mang tinh sur that. Gartner tir chéi
moi bdo dam, dui 1a rd rang hay ngu y, lién quan dén nghién ciru nay bao gdm moi bao dam vé tinh pht hop dé ban hodc tinh phti hgp cho mét muc dich cu thé.

NAKIVO

Tai liéu nay dugc soan thdo nham cung cap théng tin hudng dan chung va khéng dugc coi 1a 16i khuyén chuy@n maén, 16i dé nghi cong khai hay cam két. Khéng cé bt ky tuyén bé hay bao dam
nao (ré rang hay ngu y) dugc dua ra vé tinh chinh xac hodc tinh day dd ctia thong tin trong tai liéu nay; va trong pham vi phap luat cho phép, NAKIVO, Inc., cac cdng ty lién két, nhan vién, nha
thau va dai ly cia cong ty nay khéng chap nhan hoac chiu bat ky trach nhiém phap Iy, nghia vu hodc nghta vu can trong nao déi vdi bat ky hdu qua nao phat sinh tir viéc bat ky ai hanh déng
hodc khéng hanh dong dua trén théng tin trong tai liéu nay, hoac doi véi bat ky quyét dinh nao dugc dua ra dua trén thong tin dé. Tat ca cac nhan hiéu va tén thuong mai cdia bén thir ba déu
1a tai san clia cac chd s& hiru tuong Ung.
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