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Proxmox VE, platforma wirtualizacyjna typu open source, zyskuje coraz wieksza popularno$¢ w infrastrukturach informatycznych w
réznych branzach. Podobnie jak w przypadku kazdego srodowiska wirtualnego, Proxmox VE wymaga niezawodnej ochrony danych,
ktéra ptynnie integruje sie z codziennymi procesami roboczymi.

Wbudowane narzedzia do tworzenia kopii zapasowych nie wystarczajg, by zapewni¢ organizacjom niezawodng i elastyczng ochrone
przed utratg danych, awariami i atakami oprogramowania wymuszajgcego okup. Wiasnie dlatego firma NAKIVO wprowadzita
rozwigzanie ,Backup for Proxmox VE” - funkcje tworzenia kopii zapasowych bez uzycia agentéw, ktéra zapewnia dodatkowa
niezawodnos¢, bezpieczenstwo i odpornos¢. Wdrazajac rozwigzanie NAKIVO Backup & Replication, zyskujesz infrastrukture kopii
zapasowych niezalezng od infrastruktury Proxmox. Otrzymujesz réwniez szerszy wybor miejsc docelowych kopii zapasowych, bardziej
elastyczne opcje odzyskiwania danych, ulepszone funkcje ochrony przed oprogramowaniem wymuszajacym okup, obejmujgce
niezmiennos$¢ danych i szyfrowanie kopii zapasowych, oraz wiele innych korzysci.

Oto bardziej szczegétowy opis nowych funkgji.

KOPIA ZAPASOWA BEZ UZYCIA AGENTA DLA PROXMOX VE

NAKIVO Backup for Proxmox VE to funkcja bezagentowa, ktéra umozliwia wykonanie kopii zapasowej maszyn wirtualnych na poziomie hosta.
Dzieki takiemu podejsciu nie trzeba przeprowadza¢ wdrazania agentéw na poszczegdlnych maszynach wirtualnych ani nimi zarzadza¢, co pozwala
unikna¢ spadku wydajnosci maszyn wirtualnych i zminimalizowa¢ zaktécenia w dziataniu. W rezultacie zyskujesz krétszy czas tworzenia kopii
zapasowych i odzyskiwania danych oraz mniejsze obcigzenie personelu IT.

Ta funkcja ptynnie integruje sie z Proxmox VE, wykorzystujgc natywny interfejs APl w celu zapewnienia ptynnego dziatania i zgodnosci z najnowszymi
funkcjami. Zapewnia to réwniez uproszczone zarzadzanie oraz sprawne przeprowadzanie proceséw tworzenia kopii zapasowych i odzyskiwania
danych, co pozwala osiggna¢ wyznaczone cele w zakresie odzyskiwania danych (RPO i RTO).

AKTUALIZACJE DOTYCZACE WSPIERANIA TECHNICZNEGO DLA PROXMOX VE

Firma NAKIVO nieustannie zapewnia terminowe wsparcie dla najnowszych wersji Proxmox VE, pomagajac klientom w utrzymaniu nieprzerwanej
ochrony danych przy kazdej aktualizacji.

W wersji 11.2 firma NAKIVO wprowadzita petne wsparcie dla ochrony dla systemu Proxmox VE 9.0 oraz zapewnita zgodno$¢ z wersjg Proxmox VE 9.1.

GLOWNE MOZLIWOSCI
Wykonac kopie zapasowa

Szybka kopia zapasowa przyrostowa wykorzystujgca natywng technologie wykrywania zmian, ktéra przetwarza wytgcznie zmienione
bloki danych.

. Kopie zapasowe spdjne z aplikacjg , zapewniajgce spdjnos¢ danych aplikacji w serwerach Microsoft Exchange Server, SQL Server i
Active Directory oraz umozliwiajgce szybkie odzyskiwanie danych.

+  Wykonywaj kopie zapasowe maszyn wirtualnych i szablonéw maszyn wirtualnych w Proxmox VE, aby zabezpieczyc sie przed utratg danych.
«  Utworz repliki maszyn wirtualnych lokalnie lub w odlegtych lokalizacjach, aby zapewni¢ szybkie odzyskiwanie awaryjne.

. Bezposrednie tworzenie kopii zapasowej w chmurze, w tym w ustugach Amazon S3, Wasabi, Backblaze B2 i Magazynie Azure Blob
Storage, a takze na platformach pamieci zgodnych ze standardem S3.

e Tworzenie kopii zapasowej na nosnikach lokalnych i zdalnych, takich jak chmury publiczne, pamie¢ masowa zgodna ze standardem S3,
pamiec lokalna, udziat sieciowy, urzadzenia do deduplikacji, tasmy itp.

*  tancuch zadanh w celu zautomatyzowania proceséw tworzenia kopii zapasowej po pomyslnym utworzeniu pierwszej kopii zapasowej, co
pozwala zwiekszy¢ wydajnosc i zaoszczedzi¢ czas poswiecany na administracje kopiami zapasowymi.
Przeprowadzaj automatyczne kontrole stanu kopii zapasowej, aby zapewni¢ bezproblemowe odzyskiwanie danych.

+  Wigcz automatyczne obcinanie dziennika w serwerach Exchange i SQL Server, aby zwiekszy¢ predkos¢ przesytania danych i
zaoszczedzi¢ miejsce na dysku.

Odzyskiwanie zdrowia

*  Petne odzyskiwanie maszyn wirtualnych w celu odtworzenia wszystkich maszyn wirtualnych Proxmox VE z kopii zapasowych w tej
samej lub innej lokalizacji.

*  Szybkie uruchomienie maszyny wirtualnej: Uruchamiaj maszyny wirtualne bezposrednio z kopii zapasowych dla natychmiastowego
odzyskiwania i tatwej migracji do produkgji.

*  Natychmiastowe odzyskiwanie plikéw pojedynczych i folderéw do pierwotnej lokalizacji lub w inne miejsce.
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. Natychmiastowe odzyskiwanie obiektoéw z serweréw Microsoft Exchange Server, SQL Server i Active Directory do pierwotnej
lokalizacji lub innej lokalizacji.

. Uniwersalne odzyskiwanie obiektéw dowolnej aplikacji do wybranej lokalizacji, niezaleznie od rodzaju aplikacji lub systemu plikéw.

*  Bezposrednie odzyskiwanie z tasmy: Odzyskiwaj kopie zapasowe maszyn wirtualnych bezposrednio z napedéw tasmowych bez
korzystania z repozytorium przejsciowego.

Ochrona przed oprogramowaniem wymuszajgcym okup

* Niezmienne kopie zapasowe w pamieci lokalnej i w magazynie-chmurze, chronigce przed szyfrowaniem przez oprogramowanie
wymuszajgce okup i innymi niepozgdanymi zmianami.

*  Kopie zapasowe fizycznie odtgczone , z kopiami zapisanymi w trybie offline na noénikach wymiennych, takich jak tasmy, zapewniajace
dodatkowg warstwe ochrony przed oprogramowaniem wymuszajacym okup.

. Niezmienne kopie zapasowe na urzadzeniach do deduplikacji danych, przeznaczone do tworzenia kopii zapasowych maszyn
wirtualnych Proxmox VE, przesytane do repozytoriéw w systemach pamieci masowej NEC HYDRAstor.

Bezpieczenistwo i zgodnos¢ z przepisami

. Solidne szyfrowanie kopii zapasowej u Zzrédta, zapewniajgce ochrone danych kopii zapasowej za pomocg algorytmu AES-256 na
kazdym etapie — zaréwno podczas przesytania, jak i magazynowania w repozytorium.

. Uwierzytelnianie dwusktadnikowe (2FA) zapewnia dodatkowga warstwe zabezpieczen dzieki jednorazowym kodom generowanym
przez aplikacje Google Authenticator, chronigc Twoje dziatania zwigzane z ochrong danych.

. Kontrola dostepu na podstawie rél, obejmujgca gotowe i niestandardowe role, zapobiegajgca nieuprawnionemu dostepowi do dziatan
zwigzanych z ochrong danych w Proxmox VE.

Administracja

. Interfejs internetowy: Zarzadzaj wszystkimi operacjami zwigzanymi z tworzeniem kopii zapasowych i odzyskiwaniem danych za
pomoca tatwego w obstudze, scentralizowanego interfejsu internetowego, wyposazonego w wygodne pulpity nawigacyjne i kreatory krok
po kroku.

. Pulpit nawigacyjny kalendarza: Przegladaj wszystkie przeszte, biezgce i przyszte zadania oraz zarzadzaj nimi w przejrzystym
widoku kalendarza. Z tatwoscig planuj zadania tworzenia kopii zapasowej maszyn wirtualnych w Proxmox VE i unikaj naktadania sie
harmonogramoéw.

*  Wyszukiwanie globalne: Wyszukaj i szybko znajdZ dowolny plik lub folder, aby zapewni¢ sprawne i doktadne odzyskiwanie danych.

. Funkcje zwiekszajgce wydajnos¢: Zarzadzaj predkoscig transferu danych i odcigzaj zasoby produkcyjne dzieki przyspieszeniu sieci
i ograniczeniu przepustowosci, a takze wykluczaj pliki wymiany i nieuzywane bloki, aby skréci¢ czas wykonywania kopii zapasowe;j i
zminimalizowa¢ wptyw na podstawowe operacje.

. Elastyczne wdrazanie: Rozwigzanie mozna zainstalowac w ciggu kilku minut w systemach Linux, Windows, na serwerach NAS (w celu utworzenia
urzadzenia kopii zapasowej) lub jako urzadzenie wirtualne (VA) albo obraz AMI AWS.

*  Samodzielna kopia zapasowa: Wykonuj kopie zapasowe i przywracaj konfiguracje systemu NAKIVO Backup & Replication (zadania, spis
zasobdw, logi, ustawienia itp.) za pomoca tego samego, ujednoliconego interfejsu.

GOTOWY, ZEBY ZACZAC?

Bezptatnie przez 15 dni. Uzyskaj odpowiedzi na temat funkcji,
Brak ograniczen funkcji. ceny i wiecej.
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