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NOWOSCI W NAKIVO BACKUP & REPLICATION DLA MSPS

Wprowadzenie

NAKIVO

Z kazdym wydaniem NAKIVO Backup & Replication wprowadza nowe funkcje i mozliwosci, aby pomaoc
dostawcom ustug zarzgdzanych (MSP) w dostarczaniu niezawodnych, bezpiecznych i dochodowych ofert
BaaS i DraaS. Najnowsze zmiany opierajg sie na tym fundamencie, wprowadzajac kluczowe ulepszenia,
ktére usprawniajg zarzadzanie wieloma dzierzawcami, automatyzujg przeptywy pracy DR i rozszerzajg

zasieg platformy.

Ponizej znajduje sie lista najnowszych dodatkéw zorientowanych na MSP, a nastepnie krétkie
podsumowanie istotnych zmian wprowadzonych do rozwigzania NAKIVO do wers;ji 11.1.

Funkcje i ulepszenia MSP

Konsola MSP

The Multi-Tenancy umozliwia dostawcom MSP zarzgdzanie,
monitorowanie i dostosowywanie operacji ochrony danych
dla wielu klientéw w jednym miejscu. Konsola Konsola
MSP przeniosta Multi-Tenancy na nowy poziom wydajnej
centralizacji i administracji.

Z tej konsoli MSP mogg taczy¢ sie z klientami, ktérzy
posiadajg samodzielne wdrozenia NAKIVO Backup &
Replication i dodawac ich jako zdalnych dzierzawcéw w
istniejgcym wdrozeniu multi-tenant. Zamiast zonglowac
réznymi interfejsami dla samodzielnych instancji, dostawcy
MSP moga centralnie zarzadza¢ dziataniami zwigzanymi

z ochrong danych i komponentami infrastruktury

zdalnych dzierzawcédw wraz z istniejgcymi dzierzawcami
lokalnymi, a wszystko to w jednym ujednoliconym pulpicie
nawigacyjnym.

Pulpit nawigacyjny przegladu
dzierzawcow

Nowy pulpit nawigacyjny umozliwia dostawcom MSP
monitorowanie w czasie rzeczywistym infrastruktury
ochrony danych klientow. Obejmuje to kondycje weztéw,
statusy zadan, zaplanowane zadania, dostepne zasoby,
zapasy, alerty i wiele wiecej. Dostawcy MSP mogga
filtrowa¢, sortowac i wyszukiwag, aby precyzyjnie okresla¢
i rozwigzywac problemy, przeglada¢ wskazniki wydajnosci
i Sledzi¢ wykorzystanie infrastruktury przez dzierzawcow.
Moga réwniez wykonywac akcje zbiorcze bezposrednio z
interfejsu rozwigzania, aby usprawni¢ operacje.

Bezposrednie potgczenie MSP

Dzieki nowemu Direct Connect dla MSP w wers;ji 11.1,
NAKIVO eliminuje gtéwne obawy w ustugach zarzadzanych
- otwarte porty po stronie klienta. Zazwyczaj dostawcy MSP
wymagaja wyjatkow od zapdr sieciowych, konfiguracji VPN i
otwartych portéw, aby $wiadczy¢ swoje ustugi. Zwieksza to
powierzchnie ataku i komplikuje, a czasem nawet op6Znia,
wdrazanie klientéw.

Nowe wymagania umozliwiajg dostawcom MSP bezpieczny
dostep do Srodowisk dzierzawcow i zarzadzanie nimi bez
koniecznosci wprowadzania zmian w regutach zapory
sieciowej dzierzawcy, konfigurowania sieci VPN lub
otwierania portéw po stronie dzierzawcy. Komunikacja
miedzy MSP Director i Client Transporter jest teraz w petni
szyfrowana, aby zapewni¢ prywatnos¢ i bezpieczenstwo, a
takze zgodnos¢ z przepisami.

To wydanie rozszerza réwniez obstuge Direct Connect

na Hyper-V i Proxmox VE, oprdocz VMware i Srodowisk
fizycznych, umozliwiajgc MSP oferowanie bezpiecznej
ochrony w infrastrukturach hybrydowych.

Zewnetrzna baza danych dla wielu
dzierzawcow

Domyslnie NAKIVO Backup & Replication uzywa wbudowanej
bazy danych do przechowywania danych konfiguracyjnych
centralnego komponentu zarzgdzajgcego - Directora.

Dzieki temu udoskonaleniu, dostawcy ustug MSP z
wdrazaniem wielu dzierzawcéw mogg usprawnic
zarzadzanie i zapewnic¢ spdjne dane dyrektora w duzych i
dynamicznych srodowiskach wielu dzierzawcow.


https://www.nakivo.com/features/multi-tenancy/
https://www.nakivo.com/features/msp-console/
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NAKIVO Backup & Replication: Najnowsze kluczowe dodatki

Wykonanie kopii zapasowej i odzyskiwanie danych

Bezagentowa kopia zapasowa dla Proxmox VE

Tworz bezagentowe, przyrostowe kopie zapasowe maszyn wirtualnych Proxmox VE i odzyskuj cate maszyny wirtualne,
pojedyncze pliki lub obiekty aplikacji w zaledwie kilka minut. Wysytaj kopie zapasowe i kopie zapasowe na platformy
lokalne, w chmurze, kompatybilne z S3, urzadzenia NAS, urzadzenia do deduplikacji lub tasmy. Witgcz szyfrowanie i
niezmiennos¢ dla kopii zapasowych przechowywanych w celach lokalnych i w chmurze, aby uzyska¢ optymalng odpornos¢
na oprogramowanie wymuszajgce okup.

Wykonanie kopii zapasowej do chmury dla Microsoft 365

Wykonaj kopie zapasowa danych Microsoft 365 bezposrednio w wiodgcych chmurach publicznych, takich jak Amazon S3,
Wasabi, Magazyn Azure Blob Storage, Backblaze B2 lub dowolny magazyn kompatybilny z S3, aby zmniejszy¢ zalezno$¢ od
infrastruktury lokalnej. Wtacz szyfrowanie i niezmiennos¢ kopii zapasowych przechowywanych lokalnie lub w chmurze w
celu ochrony przed oprogramowaniem wymuszajgcym okup, przypadkowym usunieciem i nieautoryzowanymi zmianami.
Utworz dodatkowe kopie zapasowe na réznych poziomach obstugi warstw - w tym w chmurze, lokalnie, na serwerze NAS i
na tasmach - aby dostosowac sie do strategii tworzenia kopii zapasowych 3-2-1-1, wyeliminowa¢ pojedynczy punkt awarii i
zapewni¢ dostepnos$¢ danych. Zautomatyzuj przeptywy pracy kopii zapasowych za pomocg tancucha zadan, aby utrzymacé
redundancje kopii zapasowych w réznych warstwach obstugi warstw magazynu.

Kopia zapasowa NAS
Wykonaj kopie zapasowg udziatow plikow SMB i NFS z urzadzen NAS, systemdw Windows lub Linux do chmur publicznych,

platform kompatybilnych z S3, NAS, urzagdzen deduplikacyjnych i folderéw lokalnych. Wtgcz niezmiennos¢ i szyfrowanie
kopii zapasowych przechowywanych lokalnie lub w chmurze w celu ochrony przed oprogramowaniem wymuszajgcym
okup, przypadkowym usunieciem i nieautoryzowanymi zmianami.

Szyfrowanie kopii zapasowej po stronie Zrédtowej
Szyfrowanie kopii zapasowych i kopii zapasowych u zrédta, w trakcie przesytania i w spoczynku, aby zapobiec
nieautoryzowanemu dostepowi. Integracja z AWS KMS w celu bezpiecznego zarzadzania kluczami i ochrony przed utratg haset.

Replikacja w czasie rzeczywistym dla VMware

Tworz repliki maszyn wirtualnych VMware w czasie rzeczywistym z RPO wynoszacym zaledwie 1 sekunde i automatyzuj tryb
failover do tych replik podczas awarii za posrednictwem przeptywédw pracy Odzyskiwania lokacji. Automatycznie zainstaluj 1/0
Filter i Journal Service na hostach zrédtowych i docelowych, aby wyeliminowac¢ reczng konfiguracje i zmniejszy¢ liczbe btedow.

Skanowanie kopii zapasowej na obecnos¢ ztosliwego oprogramowania
Wyeliminuj ryzyko infekcji wirusami i oprogramowaniem wymuszajgcym okup dzieki niezawodnemu skanowaniu przed

odzyskiwaniem danych.

Odzyskiwanie systemu od zera
Przywracanie catych maszyn fizycznych z kopii zapasowych na ten sam lub inny identyczny sprzet bez koniecznosci
ponownej instalacji systemu operacyjnego/aplikacji.

Bezposrednie odzyskiwanie z taSmy
Odzyskuj maszyny wirtualne (w tym VMs Proxmox VE), instancje AWS EC2 i maszyny fizyczne jako VM-y VMware vSphere
bezposrednio do Twojej infrastruktury z kopii zapasowych przechowywanych na tasmie.

Wsparcie dla obiektowego magazynu zgodnego z S3
Wysytaj kopie zapasowe do obiektéw docelowych pamieci masowej, ktére wykorzystujg interfejs APl S3 i umozliwiaja
niezmienny magazyn kopii zapasowych w celu ochrony przed oprogramowaniem wymuszajacym okup.

Indeksowanie systemu plikéw
tatwe wyszukiwanie okreslonych plikéw i folderéw w kopiach zapasowych za pomocga panelu wyszukiwania globalnego
pozwala zaoszczedzi¢ czas podczas odzyskiwania danych.

Kopie zapasowe z migawek magazynéw NetApp i HPE Storage
Zoptymalizuj wydajnos¢, korzystajac z natywnych migawek magazynu do wykonywania kopii zapasowych maszyn wirtualnych.


https://www.nakivo.com/proxmox-backup/
https://www.nakivo.com/microsoft-office-365-backup/
https://www.nakivo.com/nas-backup/
https://www.nakivo.com/features/data-encryption/
https://www.nakivo.com/real-time-replication/
https://www.nakivo.com/features/malware-scan-for-backup/
https://www.nakivo.com/features/bare-metal-recovery/
https://www.nakivo.com/features/direct-recovery-from-tape/
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https://www.nakivo.com/features/instant-file-recovery/
https://www.nakivo.com/backup-from-storage-snapshots/
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Niezmienny magazyn danych w NEC HYDRAstor i DELL EMC

Wiacz niezmienny magazyn kopii zapasowych przechowywanych w systemach pamieci masowej NEC HYDRAstor lub DELL
EMC w celu ochrony przed oprogramowaniem wymuszajgcym okup, przypadkowym usunieciem i nieautoryzowanymi
zmianami.

Granularna kopia zapasowa dla maszyn fizycznych
Wykonaj kopie zapasowe okreslonych woluminéw lub folderéw na maszynach z systemami Windows i Linux i odzyskaj
wybrane dane bezposrednio do udziatdw SMB/NFS, e-mail lub poprzez pobranie z przegladarki.

Zarzadzanie przeptywem pracy

* Wielojezyczny interfejs: Zarzagdzaj operacjami wykonania kopii zapasowej i odzyskiwania danych w jezyku
angielskim, hiszpanskim, francuskim, wtoskim, niemieckim, polskim i chinskim. Sprawdzanie raportéw z zadan,
powiadomien e-mail i zrzutéw ekranu weryfikacji odzyskiwania w wybranym jezyku.

* Sfederowane repozytorium: Potgczenie wielu "cztonkowskich" repozytoriéw kopii zapasowych w celu utworzenia
duzego, tatwo skalowalnego repozytorium, ktére pomiesci rosnace ilosci danych i wyeliminuje waskie gardta
magazynéw. Jesli repozytorium cztonkowskie ulegnie awarii lub osiggnie pojemnos¢, kopie zapasowe zostang
automatycznie przeniesione do innych dostepnych cztonkéw.

* Priorytet zadania: Przypisywanie poziomow priorytetu (1-5) do zadan na podstawie ich waznosci.
* Scalanie zadan: Uproszczenie zarzadzania istniejgcymi kopiami zapasowymi poprzez taczenie zadan.

* Ulepszone przechowywanie kopii zapasowych: Okreslanie ustawien retencji dla kazdego harmonogramu w
ramach pojedynczego zadania i ustawianie dat wygasniecia punktéw odzyskiwania.

* Uniwersalny transporter: Popraw wydajnosc¢ przeptywu pracy i zmniejsz obcigzenie sieci, korzystajac z jednego
uniwersalnego transportera dla wielu typédw obcigzen na tym samym hoscie.

Wsparcie i kompatybilnosé
*  Petne wsparcie dla VMware vSphere 9

*  Wsparcie dla Debiana

Oferuj potezne BaaS i DraaS z NAKIVO

POBIERZ BEZPLATNA WERSJE PROBNA ZAPLANUJ PREZENTACJE

Bezptatnie przez 15 dni. Uzyskaj odpowiedzi na temat funkcji,
Brak ograniczen funkgji. cen, przypadkéw uzycia.
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