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Proxmox VE sta rapidamente diventando la piattaforma di virtualizzazione di riferimento per le organizzazioni alla ricerca di un'infrastruttura flessibile
ed economica. Tuttavia, la protezione dei carichi di lavoro di Proxmox VE richiede funzionalita di backup e ripristino di emergenza che vanno oltre gli
strumenti nativi.

Con NAKIVO Backup & Replication, avrai a disposizione una soluzione di backup senza agenti per le macchine virtuali Proxmox VE (fino alla versione 9.1)
che offre una pit ampia scelta di destinazioni, flussi di lavoro di ripristino flessibili, immutabilita, ripristino di emergenza e molto altro ancora. Queste
funzionalita contribuiscono a semplificare la protezione dei dati per chi sta migrando verso Proxmox VE o ampliando i propri ambienti Proxmox VE.

ULTIME FUNZIONI E MIGLIORAMENTI

Dal 2024, NAKIVO ha rilasciato sei nuove versioni di NAKIVO Backup & Replication, ciascuna delle quali offre funzionalita avanzate di backup, ripristino di emergenza
e protezione anti-ransomware per gli ambienti Proxmox VE. Di seguito € riportata una panoramica delle ultime novita disponibili fino alla versione 11.2.1.

AGGIORNAMENTI DELL'ASSISTENZA PROXMOX VE

NAKIVO continua a fornire un supporto tempestivo per le ultime versioni di Proxmox VE, aiutando le organizzazioni a garantire la continuita delle operazioni di
backup e ripristino dopo gli upgrade della piattaforma. Con la versione 11.2.1, NAKIVO ha introdotto il supporto completo per il backup e il ripristino dei carichi di
lavoro in esecuzione su Proxmox VE 9.1.

RIPRISTINO ISTANTANEO DELLE VM

Il Awvio flash delle VM consente di avviare direttamente le VM Proxmox VE dai backup e di riprendere le operazioni in pochi secondi. Cio contribuisce a ridurre al
minimo i tempi di inattivita e a garantire la continuita operativa, mentre i carichi di lavoro di produzione vengono completamente ripristinati in background.

VERIFICA ISTANTANEA

Verifica istantanea verifica automaticamente la recuperabilita dei backup di Proxmox VE eseguendo test di avvio e generando report basati su screenshot. Questi
controlli automatici dello stato di salute contribuiscono a garantire che i backup rimangano funzionanti, recuperabili e pronti all'uso in caso di scenari di ripristino
pianificati o imprevisti.

REPLICA PER PROXMOX VE

NAKIVO Backup & Replication consente di creare e gestire repliche di VM per Proxmox VE i carichi di lavoro per garantire I'alta disponibilita e il ripristino di
emergenza.

FUNZIONALITA PRINCIPALI
Backup

. Backup delle VM Proxmox VE senza agenti, senza la necessita di installare agenti del sistema operativo aggiuntivi su ciascuna VM.

. Backup incrementale veloce che utilizza una tecnologia di tracciamento delle modifiche nativa per elaborare solo i blocchi di dati modificati.

. Backup coerenti con le applicazioni, per garantire che i dati delle applicazioni in Microsoft Exchange Server, SQL Server e Active Directory siano coerenti e
pronti per un ripristino rapido.

. Esegui il backup delle VM e dei modelli di VM di Proxmox VE per proteggerti dalla perdita di dati.

. Backup sul cloud diretti, compresi Amazon S3, Wasabi, Backblaze B2 e Archiviazione BLOB di Azure, nonché sulle piattaforme di storage compatibili con S3.

. Eseguire le copie di backup su destinazioni interne ed esterne, quali cloud pubblici, sistemi di archiviazione compatibili con S3, archiviazione locale,
condivisioni di rete, appliance di deduplicazione, nastri, ecc.

. Concatenamento dei lavori per automatizzare le procedure di copia di backup dopo che il primo backup & stato creato con successo, al fine di risparmiare
tempo nell'amministrazione dei backup.


https://www.nakivo.com/it/features/instant-vm-recovery/
https://www.nakivo.com/it/features/screenshot-verification/
https://www.nakivo.com/it/proxmox-replication/
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Ripristino

. Ripristino completo delle VM per ripristinare tutte le VM Proxmox VE dai backup nella stessa ubicazione o in una ubicazione diversa.

. Avvio flash delle VM per avviare immediatamente le VM direttamente dai backup e migrarle in produzione quando sono pronte.

. Ripristino istantaneo dei file e delle cartelle nella ubicazione originale o in una ubicazione diversa.

. Recupero immediato degli oggetti di Microsoft Exchange Server, SQL Server e Active Directory nell'ubicazione originale o in una differente.
. Ripristino universale degli oggetti di qualsiasi applicazione in una ubicazione personalizzata, indipendentemente dall'applicazione o dal tipo di file system.
. Ripristino diretto da nastro funziona senza ricorrere a un repository di staging.

Ripristino di emergenza

. Replica avanzata delle VM per creare copie completamente funzionali delle VM di origine, garantendo alta disponibilita e ripristino rapido.

. Replica dai backup esistenti per ridurre il carico sull'ambiente di produzione.

. Verifica delle repliche con procedure automatizzate di ripristino e report basati su screenshot, per garantire che le repliche delle VM rimangano
funzionanti e recuperabili in caso di necessita.

Protezione dai ransomware

. Backup immutabili su archivi locali e sul cloud per impedire la crittografia da parte di ransomware e altre modifiche indesiderate.
. Backup fisicamente isolati e disconnessi (protezione air-gap) con copie archiviate offline su unita scollegabili, come ad esempio i nastri, per un livello
aggiuntivo di protezione dai ransomware.

. Backup immutabili su appliance di deduplicazione per i backup VM Proxmox VE inviati a repository su NEC HYDRAstor sistemi di storage.

Sicurezza e conformita

. Crittografia AES-256 per proteggere i dati di backup in ogni fase: all'origine, durante il trasferimento e nello storage nell'archivio.

. L'autenticazione a due fattori (2FA) aggiunge un ulteriore livello di sicurezza richiedendo codici monouso generati generati tramite Google Authenticator
per proteggere l'infrastruttura di backup.

. Controllo degli accessi basato sui ruoli (RBAC) con ruoli predefiniti e personalizzati per impedire I'accesso non autorizzato alle attivita di protezione dei
dati in Proxmox VE.

. Criteri di conservazione flessibili che supportano fino a 10.000 punti di ripristino per ogni lavoro, con pianificazioni giornaliere, settimanali, mensili,
annuali o personalizzate

Amministrazione

. Interfaccia web centralizzata con dashboard e procedure guidate dettagliate per una gestione semplificata.

. Dashboard di calendario per visualizzare e gestire tutti i lavori passati, in corso e pianificati, evitando eventuali conflitti.

. Ricerca globale per individuare rapidamente file o cartelle e garantire un ripristino efficiente.

. Concatenamento dei lavori per automatizzare i flussi di lavoro relativi alla creazione di copie di backup e ridurre le operazioni di amministrazione manuali.
. Funzioni volte a migliorare le prestazioni, quali I'accelerazione di rete e la limitazione della larghezza di banda.

. Riduzione delle dimensioni dei backup tramite compressione, deduplicazione, esclusione dei blocchi inutilizzati, troncamento dei registri e altro ancora.

. Implementazione flessibile su Linux, Windows, NAS (per creare un'appliance di backup) oppure come una VA o un'AMI AWS.

. Backup automatico per proteggere e ripristinare la configurazione di NAKIVO Backup & Replication, inclusi i lavori, I'inventario, i registri e le impostazioni.

SEI PRONTO A INIZIARE?

SCARICA LA PROVA GRATUITA PIANIFICA UNA DEMO
Gratis per 15 giorni. Scopri tutto sulle funzioni, sui
Nessuna limitazione delle funzioni. prezzi e su altro ancora.
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La presente pubblicazione & stata redatta a titolo puramente informativo e non costituisce una consulenza professionale, un'offerta pubblica né un impegno. Non viene fornita alcuna
dichiarazione o garanzia (esplicita o implicita) in merito all'accuratezza o alla completezza delle informazioni contenute nel presente documento e, nella misura consentita dalla legge, NAKIVO,
Inc., le sue affiliate, i suoi dipendenti, collaboratori e agenti non accettano né si assumono alcuna responsabilita, obbligo o dovere di diligenza per eventuali conseguenze derivanti dall'agire
o dall'omessa azione di chiunque si basi sulle informazioni contenute nel presente documento o per qualsiasi decisione basata su di esso. Tutti i marchi e i nomi commerciali di terzi sono di
proprieta dei rispettivi titolari.
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