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NOVEDADES

Proxmox VE se estd convirtiendo rapidamente en la plataforma de virtualizacién preferida por las organizaciones que buscan una infraestructura
flexible y rentable. Sin embargo, la proteccién de las cargas de trabajo de Proxmox VE requiere funciones de backup y recuperacién ante desastres que
vayan mas alla de las herramientas nativas.

Con NAKIVO Backup & Replication, se obtiene una solucién de backup sin agentes para maquinas virtuales Proxmox VE (hasta la versién 9.1) que ofrece
mas opciones de destino, flujos de trabajo de recuperacion flexibles, inmutabilidad, recuperacién ante desastres y mucho mds. Estas funciones ayudan
a simplificar la proteccién de datos para quienes estdn migrando a entornos Proxmox VE o ampliando los que ya tienen.

ULTIMAS FUNCIONES Y MEJORAS

Desde 2024, NAKIVO ha lanzado seis nuevas versiones de NAKIVO Backup & Replication, cada una de ellas con funciones mejoradas de backup, recuperaciéon ante
desastres y proteccién antirransomware para entornos Proxmox VE. A continuacién se ofrece una descripcion general de las Gltimas mejoras disponibles hasta la
versiéon 11.2.1.

ACTUALIZACIONES DEL SERVICIO DE ASISTENCIA TECNICA DE PROXMOX VE

NAKIVO sigue ofreciendo asistencia oportuna para las Ultimas versiones de Proxmox VE, lo que ayuda a las organizaciones a mantener operaciones de backup
y recuperacion sin interrupciones después de las actualizaciones de la plataforma. Con la versién 11.2.1, NAKIVO introdujo compatibilidad total con backups y
recuperacion para cargas de trabajo que se ejecutan en Proxmox VE 9.1.

RECUPERACION INSTANTANEA DE MAQUINAS VIRTUALES

El Inicio rapido de maquinas virtuales permite iniciar las maquinas virtuales de Proxmox VE directamente desde backups y reanudar operaciones en segundos. Esto
ayuda a minimizar el tiempo de inactividad y a mantener la continuidad del negocio, mientras que las cargas de trabajo de produccién se recuperan por completo
en segundo plano.

VERIFICACION INSTANTANEA

Verificacién instantdnea valida automaticamente la recuperabilidad de los backups de Proxmox VE mediante arranques de prueba y la generacién de informes
basados en capturas de pantalla. Estas comprobaciones automaticas del estado ayudan a garantizar que los backups sigan siendo operativos, recuperables y estén
listos para su uso en situaciones de recuperacion, ya sean planificadas o imprevistas.

REPLICACION PARA PROXMOX VE

NAKIVO Backup & Replication permite crear y mantener réplicas de maquinas virtuales para Proxmox VE cargas de trabajo para garantizar la alta disponibilidad y
la recuperacion ante desastres.

PRINCIPALES CAPACIDADES

Hacer backup

. Backup sin agentes de las maquinas virtuales de Proxmox VE sin necesidad de instalar agentes de sistema operativo adicionales en cada maquina virtual.

. Backup incremental rapido que utiliza tecnologia de seguimiento de cambios nativo para procesar Unicamente los bloques de datos modificados.

. Backup coherente con las aplicaciones para garantizar la coherencia y recuperabilidad de los datos en de Microsoft Exchange Server, SQL Server y Active
Directory.

. Haga backup de las maquinas virtuales y las plantillas de maquinas virtuales de Proxmox VE para protegerse contra la pérdida de datos.

. Backup directo en nubes como Amazon S3, Wasabi, Backblaze B2, Azure Blob Storage y otras plataformas compatibles con S3.

. Realice copias de backup en destinos externos e internos, como nubes publicas, almacenamiento compatible con S3, almacenamiento local, recursos
compartidos de red, appliances de desduplicacién, cintas, etc.

. Encadenamiento de jobs para automatizar los flujos de trabajo de copia de backup una vez creado con éxito el primer backup, con el fin de ahorrar tiempo en
la administracion de backups.

backup

. Recuperacién completa de maquinas virtuales para restaurar maquinas virtuales Proxmox VE a partir de backups en la misma ubicacién o en una
diferente.

. Inicio rapido de maquinas virtuales con Flash VM para iniciar al instante maquinas virtuales directamente desde backups y migrarlas al entorno de
produccién cuando estén listas.

. Recuperacion instantanea de archivos y carpetas individuales en su ubicacién original o en otra diferente.


https://www.nakivo.com/es/features/instant-vm-recovery/
https://www.nakivo.com/es/features/screenshot-verification/
https://www.nakivo.com/es/proxmox-replication/
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Recuperacion instantanea de objetos de Microsoft Exchange Server, SQL Server y Active Directory en la ubicacién original o una personalizada.
Recuperacion universal de cualquier objeto de aplicacién en una ubicacién personalizada, independientemente de la aplicacién o del tipo de sistema de archivos.
Recuperacion directa desde cintas funciona sin utilizar un repositorio de preparacion.

Recuperacion ante desastres

Replicacién avanzada de maquinas virtuales para crear copias totalmente funcionales de las maquinas virtuales de origen para alta disponibilidad y
recuperacion rapida.

Replicacion desde los backups existentes para reducir la carga en el entorno de produccion.

Verificacién de réplicas con recuperaciones de pruebas automatizadas e informes basados en capturas de pantalla para garantizar que las réplicas de
maquinas virtuales sigan siendo funcionales y recuperables cuando sea necesario.

Proteccion antirransomware

Copias de seguridad inmutables en almacenamiento local y en la nube para evitar el cifrado por ransomware y otras modificaciones no deseadas.
Copias de backup aisladas de la red , con copias almacenadas fuera de linea en soportes extraibles, como cintas, para ofrecer una capa adicional de
proteccién contra el ransomware.

Backups inmutables en appliances de desduplicacion para los backups de maquinas virtuales de Proxmox VE enviados a repositorios en NEC
HYDRAstorsistemas de almacenamiento.

Seguridad y cumplimiento normativo

Cifrado AES-256 para proteger los datos de backup en todas las etapas: en el origen, durante la transmisién y en el almacenamiento en el repositorio.

La autenticacion de dos factores (2FA) afiade una capa adicional de seguridad al exigir coédigos de un solo uso generados generados por Google
Authenticator para proteger la infraestructura de backup.

Control de accesos basado en roles con roles predefinidos y personalizados para evitar el acceso no autorizado a las actividades de proteccién de datos
en Proxmox VE.

Politicas de retencion flexibles que admiten hasta 10 000 puntos de recuperacién por job, con programaciones diarias, semanales, mensuales, anuales
o personalizadas

Administracion sencilla

Interfaz web centralizada con paneles de control y asistentes paso a paso para facilitar la gestion.

Panel de control Calendario para ver y gestionar todos los jobs pasados, actuales y programados, evitando conflictos.

Busqueda global para localizar rdpidamente archivos o carpetas y facilitar su recuperacion.

Encadenamiento de jobs para automatizar los flujos de trabajo de creacién de copias de backup y reducir la administracién manual.

Funciones que mejoran el rendimiento, como la aceleraciéon de la red y la limitacién del ancho de banda.

Reduccion del tamaiio de los backups mediante compresién, deduplicacién, exclusién de bloques no utilizados, truncamiento de registros y otras
medidas.

Instalacién flexible en Linux, Windows, NAS (para crear un appliance de backup) o como AMI de AWS o appliance virtual.

Autobackup para proteger y restaurar la configuracién de NAKIVO Backup & Replication, incluyendo jobs, inventario, registros y ajustes.

¢LISTO PARA EMPEZAR?

DESCARGAR PRUEBA GRATUITA PROGRAMA UNA DEMOSTRACION
Gratis durante 15 dfas. Obtenga respuestas sobre las
Sin limitaciones de funciones. funciones, los precios y mucho mas.
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Esta publicacién se ha elaborado a titulo informativo y no constituye un asesoramiento profesional, una oferta publica ni un compromiso. No se ofrece garantia alguna (ya sea expresa o
implicita) en cuanto a la exactitud o integridad de la informacién contenida en este documento y, en la medida en que lo permita la ley, NAKIVO, Inc., sus filiales, empleados, contratistas
y agentes no aceptan ni asumen responsabilidad alguna, ni obligacién de diligencia, por las consecuencias que puedan derivarse de que cualquier persona actle o se abstenga de actuar

basandose en la informacién contenida en este documento, ni por cualquier decisién tomada a partir de la misma. Todas las marcas comerciales y nombres comerciales de terceros son
propiedad de sus respectivos propietarios.
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